44 Expansion Martes 24 abril 2018

ENCUENTRO EXPANSION

Las grandes empresas se cubren con
los seguros de riesgos cibernéticos

SEGURIDAD/ L_a intensificacion de los ataques informaticos ha puesto en guardia a compariias de todos
los sectores en torno a unos riesgos que alcanzan tanto a las grandes organizaciones como a las pymes.

Jestis de las Casas. Madrid

Los sistemas informaticos de
las compaiiias se enfrentan a
amenazas a diario, y cualquie-
ra es vulnerable y susceptible
de ser atacada. Mientras que
las grandes empresas ya se
han preparado para estos de-
safios y las medianas son cada
vez mas conscientes, esta pla-
nificacion es atin una cuenta
pendiente para las pequefias
empresas espafolas. Esta fue
una de las principales conclu-
siones del observatorio ;Co-
nocen las empresas espariolas
su exposicion a los nuevos cibe-
rriesgos y saben como cubrir-
los?, organizado por EXPAN-
SION con el patrocinio de Fo-
ro Ecofin.

Afios atras, las compariias
trataban de anticipar un pro-
tocolo de actuacién en caso de
ataque, pero ahora ya tienen
la certeza de que sin una in-
fraestructura adecuada no
podran hacer frente a las po-
tenciales amenazas. “Los sis-
temas son vulnerablesy se de-
ben tomar medidas de pre-
vencién y litigacion. La extor-
sion cibernética es uno de los
principales problemas que
sufren las empresas, ademas
del fraude por ingenieria so-
cial, que surge a raiz del desa-
rrollo de las redes sociales”,
analizo Carmen Segovia, di-
rectora de ciberriesgos de
Aon Espania.

Riesgos

De este modo, el desarrollo
tecnoldgico ha multiplicado
los riesgos a los que se enfren-
tan las empresas, como el ro-
bo de informacién confiden-
cial. A partir del proximo 25
de mayo, aquellas compaiiias
que no cumplan con los com-
promisos del Reglamento Ge-
neral de Proteccion de Datos
(RGPD) se arriesgaran a mul-
tas de hasta 20 millones de
euros. Como senald Segovia,
el caracter de estas sanciones
podria provocar graves pérdi-

SANTIAGO SANCHEZ
Dir. de ventas y distribucién
de Chubb en Esparia

& £ Estas polizas cubren
la responsabilidad frente
aterceros, los dafios
propios y la gestién de
este tipo de brechas”
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De izg. a dcha.: Salvador Molina, presidente de Foro Ecofin; Alan Abreu, responsable de riesgos cibernéticos de Hiscox; Carmen Segovia, direc-
tora de ciberriesgos de Aon Espania; Santiago Sanchez, director de ventas y distribucién de Chubb en Espafia y Portugal; y Rafael Sierra,
director de ADN del Seguro y coordinador de Seguros de Foro Ecofin.

das econémicas para las orga-
nizaciones.

“Las pymes espaiolas tie-
nen que ser conscientes de
que los ciberriesgos amena-
zan realmente el futuro de sus
empresas, y buscar asesora-
miento para transferir ese
riesgo al mundo asegurador”,
aseverd Rafael Sierra, direc-
tor de ADN del Seguroy coor-
dinador de Seguros de Foro
Ecofin. Pararesolver esta pro-
blematica, las aseguradoras
han desarrollado cibersegu-
ros o polizas de ciberriesgos.
Aunque su implantacion esta
extendida entre las grandes
empresas, las pequefias ain
no han interiorizado la di-
mension real de estos riesgos.

Segun Santiago Sanchez,

ALAN ABREU
Responsable de riesgos
cibernéticos de Hiscox

kLo parte de servicio

de los ciberseguros exige
un gran esfuerzo, porque

se sale de lo habitual para
las aseguradoras”

director de ventas y distribu-
cion de Chubb en Espafia y
Portugal, “las polizas de ci-
berseguros se centran en pro-
teger la responsabilidad fren-
te a terceros, los dafios pro-
pios sufridos y la gestion de
este tipo de brechas”, que cu-
bre sus costes y los distintos
perfiles de expertos requeri-
dos para su resolucién. Aun-
que los hackers son la cara
mas visible, Sdnchez afirmo
que los ciberriesgos van mu-
cho mas alla, puesto que “la
mayoria de los ataques tienen
su origen en empleados o ex
empleados, ya sea por negli-
gencia o mala intencion”.

Las polizas completas de
riesgos cibernéticos se dife-
rencian de los seguros tradi-

SALVADOR MOLINA
Presidente
de Foro Ecofin

k&b Hay que avanzar en
estandares de seguridad
que permitan un marco

fiable a administracién e
infraestructuras criticas”

La faceta de servicio
de los ciberseguros
es clave en la gestion
de las incidencias
para las compaiiias

cionales en que también cons-
tan de un apartado de servi-
cios. Asi, la oferta para las
compafias consiste en un ser-
vicio completo de gestion,
que comprende tanto las
prestaciones previas al sinies-
tro como posteriores. En este
sentido, la gestion de estas in-
cidencias es compleja porque
requiere de laintervencion de
profesionales de distintos am-
bitos, como la informatica, el
sector legal o la comunica-

CARMEN SEGOVIA
Directora de ciberriesgos
de Aon Espafia

k& Los ciberseguros
estan entre las pdlizas
mas vendidas enla
actualidad y tienen gran
margen de crecimiento”

¢ioén, como precisd el respon-
sable de Chubb en Espana.
En cierto modo, la cobertu-
ra de estos seguros se asemeja
a un coaching que ayuda a la
compaiiia a gestionar las inci-
dencias, contener las posibles
pérdidas econdmicas y salir lo
menos perjudicada posible.
“La parte de servicio exige un
esfuerzo enorme, porque se
sale de lo habitual para las
aseguradoras”, indico Alan
Abreu, responsable de riesgos
cibernéticos de Hiscox.
Como especifico Carmen
Segovia, las polizas son flexi-
bles y se adaptan a las necesi-
dades de las compafiias. “Es
uno de los seguros mas vendi-
dos en la actualidad y tiene
mucho margen de crecimien-

RAFAEL SIERRA
Coordinador de seguros Foro
Ecofin y dtor. ADN del Seguro

£E s pymes
esparfiolas tienen que ser
conscientes de que los
ciberriesgos amenazan

el futuro de sus empresas*

AMENAZAS

Aungue es uno de los
pocos capaces de
detectarlos e identifi-
carlos, Esparia es el
tercer pais que mas
ciberataques sufre,
solo por detras de
EEUU y Reino Unido.

to porque cada vez hay mas
ataques, la regulacion es mas
exigente y la banca empieza a
exigir que sus proveedores
tengan una poliza de cibe-
rriesgos”, matizo. Aunque
aun deben asegurar sus bie-
nes materiales, la superviven-
cia de las empresas ha pasado
a depender tanto de éstos co-
mo de sus activos intangibles.

Sectores

Pese a que cualquier empresa
puede sufrir un ataque, deter-
minados sectores estan mas
expuestos. “En primer lugar,
la banca esta en el ojo del hu-
racanyeslaindustria que mas
invierte en ciberseguridad.
Después, estan las infraes-
tructuras criticas, que deben
protegerse por la amenaza te-
rrorista, y aquellas que mane-
jan informacién confidencial,
como la farmacéutica o la au-
tomocion”, comentd Segovia.

El perfil de las empresas
atacadas también ha cambia-
do en los tltimos afios. “Antes
eran compaiias muy grandes,
pero a medida que éstas han
invertido mas dinero en pro-
teccion, el objetivo ha pasado
a empresas mas pequefias”,
asegur6 Santiago Sanchez.
Los proveedores de las gran-
des entidades también son un
objetivo, ya que pueden con-
tar con sistemas menos sofis-
ticados y mas accesibles.

Paralas pymes, es clave ele-
var la concienciacion en torno
alos ciberriesgos. Conuna de-
pendencia cada vez mayor de
la tecnologia, muchas atun no
son conscientes de que un
ataque podria ser letal. En es-
ta linea, Carmen Segovia sub-
rayo que “el grado de madu-
rez tecnologica va muy ligado
ala concienciacion del conse-
jode administracion”.

En cuanto a las autorida-
des, “hay que avanzar en es-
tandares de ciberseguridad
que permitan un marco fiable
a la Administracion Publica,
las infraestructuras criticas y
las transacciones financieras.
Dentro de Europa, Espafia y
Reino Unido son ya la van-
guardia de la ciberseguridad”,
concluy6 Salvador Molina,
presidente de Foro Ecofin,
que anadi6 que Europa debe
liderar la seguridad de la em-

presa y los ciudadanos en la
sociedad digital.



